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At jeres sikkerhedsansvarlige og dataadministratorer pa FLIS er tildelt og kan anvende to-faktor autentifikation, s& de kan logge ind pa FLIS'
administrationsmodul fra den 13. februar 2025.

BESKRIVELSE

It-systemer (brugervendte systemer), som bruger Faelleskommunal Adgangsstyring for brugere, skal skifte over til at bruge Context Handler 2 hen mod
udfasningen af Context Handler 1 den 31. marts 2025. | Context Handler 2 bliver kravet om to-faktor autentifikation hdndhaevet, nar brugere logger pa it-
systemer, der kraever sikringsniveauerne NIST 3 eller 4 eller NSIS "Betydelig” eller "Hgj”. Context Handler 2 handhaver kravet om to-faktor autentifikation

for at overholde NSIS-revision. Du kan laese mere om overgangen til Context Handler 2 pa digitaliseringskataloget.dk.

FLIS skifter til Context Handler 2 den 13. februar 2025 og har sikringsniveau NIST3/NSIS betydelig, hvilket betyder, at FLIS' sikkerhedsansvarlige og
dataadministratorer pa FLIS skal bruge to-faktor-login for at logge pa FLIS' administrationsmodul fra den 13. februar 2025. | skal sikre, at alle de pagaeldende
brugere har faet tildelt og kan anvende to-faktor login inden den 1. februar. KOMBIT fglger op pa de kommuner, der ikke har lgst opgaven senest 1. februar,
s& vi sikrer, at begge brugergrupper pa tvaers af alle 98 kommuner kan logge ind pa FLIS' administrationsmodul efter den 13. februar og arbejde uhindret
efter overgangen til to-faktor login.

Som supplement til denne KLIK-opgave har din kommunes infrastrukturansvarlige modtaget en KLIK-opgave om planlaegning/koordinering af etablering af to-
faktor autentifikation med titlen " Koordiner tildeling af to-faktor autentifikation til brugere af it-systemer, der anvender Feelleskommunal Adgangsstyring for
brugere”.


https://digitaliseringskataloget.dk/udfasning-af-context-handler-1-og-security-token-service-1

METODE OG FREMGANGSMADE

1. Koordiner med infrastrukturansvarlig og brugerstyringsenhed
Ga i dialog med din kommunes infrastrukturansvarlig samt person/enhed, der er ansvarlig for din kommunes brugerstyring, om status pa tildeling af to-faktor
autentifikation til FLIS' sikkerhedsansvarlige og dataadministrator.

e Hvis der er brugere, der mangler to-faktor autentifikation, ga til KLIK-opgavens trin 2
e Hvis alle brugere har to-faktor autentifikation, ga til KLIK-opgavens trin 5

2. Tildel to-faktor autentifikation til brugerne
Koordiner og planlaeg tildeling af to-faktor autentifikation til ovennsevnte brugergrupper med den person/enhed, der er ansvarlig for din kommunes
brugerstyring, s& brugerne far tildelt to-faktor autentifikation.

Vil | gerne teste login med to-faktor autentifikation, sa kan en bruger afprgve sin to-faktor autentifikation ved at gennemfgre et login i testvaerktgijet til
Context Handler 2's produktionsmiljg pa denne made:

e Ga til Go to My Page (require assurance level 3)
e Vaelge kommunens IdP pa dropdown-listen

e Logge ind via kommunens IdP (dette kan ske automatisk, hvis brugeren allerede er logget ind)

e Ved succesfuldt log-in i testvaerktgjet vil brugeren se et skaermbillede som ligner det pa side 71 i dette dokument.

3. Opleer brugerne i to-faktor login
Sikre at alle brugere, der er blevet tildelt to-faktor autentifikation er opleert i, hvordan de skal anvende to-faktor login, hvis de ikke allerede kender
processen, samt hvordan de indmelder eventuelle fejl ved login jf. jeres lokale supportorganisering.

Vaer opmaerksom pa at oplaere brugerne, hvis de ved login skal vaelge en anden IdP, end de tidligere har gjort, samt at fa fjernet eventuelle cookies, som
forhindrer dem i at veelge korrekt IdP.

4. Opdatér vejledning vedr. brugeradgange
Sikr at | far opdateret jeres vejledning/procesbeskrivelse for tildeling af brugeradgang med information om, at nye FLIS sikkerhedsansvarlige og
dataadministratorer skal have to-faktor autentifikation.

5. Markér opgave som fuldfart
Nar alle sikkerhedsansvarlige og dataadministratorer pa FLIS er tildelt to-faktor autentifikation, sd seet KLIK-opgavens udfgrelsesstatus til "Fuldfart”.

RESULTAT

Din kommunes sikkerhedsansvarlige og dataadministratorer pa FLIS kan logge ind med to-faktor-login p& FLIS' administrationsmodul, nar FLIS skifter til
Context Handler 2 den 13. februar 2025.

ANBEFALET ANSVARLIG


https://spwithoutnsis.stoettesystemerne.dk/login.ashx?levelOfAssurance=3&returnUrl=MyPage.aspx
https://docs.kombit.dk/id/ededbde2
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